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FUNCIONES Y OBLIGACIONES DEL PERSONAL

1. Todos los usuarios deberdn guardar el debido secreto y confidencialidad sobre los datos
que conozcan en el desarrollo de su trabajo.

2. Cuando el responsable de un puesto de trabajo lo abandone, bien temporalmente o bien
al finalizar su turno de trabajo, deberd dejarlo en un estado que impida la visualizacién de
los datos protegidos. Esto podrd realizarse a través de un protector de pantalla que impida
la visualizacién de los datos. La reanudacién del trabajo implicard la desactivacion de la
pantalla protectora con la intfroduccién de la contrasefia correspondiente.

3. Deberd asegurarse de que no quedan documentos impresos en la bandeja de salida de
las impresoras, que contengan datos protegidos. Si las impresoras son compartidas con
ofros usuarios no autorizados para acceder a los datos, los responsables de cada puesto
deberdn retirar los documentos conforme vayan siendo impresos.

4. Los puestos de trabajo desde los que se tiene acceso a los datos tendrdn una configuracién
fija en sus aplicaciones, sistemas operativos, que solo podrd ser cambiada bajo la
autorizacién del responsable del tratamiento.

5.  Cada usuario serd responsable de la confidencialidad de su contrasefia y, en caso de que la
misma sea conocida fortuita o fraudulentamente por personas no autorizadas, deberd
registrarlo como incidencia y proceder a su cambio. No se guardard la contraseia por
escrito en ningun documento, ni en papel, ni en documentos electrénicos legibles.

6. Cualquier usuario que tenga conocimiento de una incidencia es responsable de la
comunicacién de la misma al responsable del tratamiento.

7. El conocimiento y la no notificacién de una incidencia por parte de un usuario serd
considerado como una falta contra la seguridad de los datos personales por parte de ese
usuario.

8. Los soportes que contengan datos de cardcter personal, bien como consecuencia de
operaciones intermedias propias de la aplicacién que los trata, o bien como consecuencia
de procesos periddicos de respaldo o cualquier otra operacién esporddica, deberdn estar
claramente identificados con una etfiqueta externa que indique de qué fichero se trata, que
tipo de datos contiene, proceso que los ha originado y fecha de creacién. La distribucién de
soportes que contengan datos de cardcter personal fuera de los locales del responsable del
tratamiento deberd estar expresamente autorizada.

9. Aquellos medios que sean reutilizables, y que hayan contenido copias de datos de los
ficheros con datos personales del responsable del tratamiento, deberdn ser borrados
fisicamente antes de su reutilizacién, de forma que los datos que contenian no sean
recuperables.

10. Los soportes que contengan datos personales deberdn ser almacenados en lugares a los
que no tengan acceso personas no autorizadas.
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. Cuando la salida de datos personales se realice por medio de correo electrénico los envios

se realizardn, siempre y Unicamente, desde una direccién de correo controlada por el
administrador de sistema, dejando constancia de estos envios en el directorio histérico de
esa direccion de correo o en algin otro sistema de registro de salidas que permita conocer
en cualquier momento los envios realizados, a quién iban dirigidos y la informacién
enviada.

Los usuarios deberdn notificar inmediatamente al responsable del tratamiento las solicitudes
de acceso, rectificacién, supresion y oposicion.

Los usuarios Unicamente tendrén acceso a aquellos datos y recursos que precisen para el
desarrollo de sus funciones. Sélo con la autorizacién del responsable del tratamiento serd
legitimo el acceso a los datos de cardcter personal, bien se encuentren en soporte
informdtico o en cualquier ofro tipo de soporte.

Los usuarios, salvo que estén expresamente autorizados, tienen prohibida la realizacién de
copias de los ficheros que contengan datos de cardcter personal en ningin tipo de soporte,
ni realizar ningn proceso de recuperacién de datos.

. Todos los ficheros con datos de cardcter personal se alojardn en el servidor de red del

responsable del fratamiento. Los usuarios no podrdn almacenar en el disco duro de su
ordenador ningun fichero con datos de cardcter personal, salvo autorizacién escrita del
responsable del tratamiento.



